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Nebezpeci Uniku citlivych dat

oo

weoew?

z HR? Vyuzijte silnejsi

hesla

V pocitaCi personalisty se to jen hemzi osobnimi udaji. MlZe to znit banalné, ale

Vews

vhodna sprava hesel je mnohdy tim nejucinnéjsim
které muZete pro ochranu osobnich Udaji vyuZit. Jak s hesly bezpeéné nakladat?
A jaké jsou (ne)vyhody sluzby spravce hesel?

mplementace GDPR neni Uplné

snadné a v oblasti bezpecnost-

nich opatfeni to plati obzvlast.
Existuje tolik rdznych doporucent, po-
kynd a dalsich navodl, Ze to mlze
spravce pomérné snadno zahltit a ve
skutecnosti pak ¢asto pod nava-
lem povinnosti neimplementuje ¢
nic. Existuje v3ak jedna véc, kte- ¢
rou miZeme zavést relativné
snadno, a zabranit tak vaznym
nasledkiim. Rec je o politice Fi-
zeni hesel (tzv. password mana-
gement), kterd nam muze velmi po-
moci i v nasem soukromém Zivoté.

Spravce hesel

Pokud pouzivate sluzbu password
manager (spravce hesel), pravdépo-
dobné jste loni zaznamenali zpravu
o tom, Ze jedna z vétsich sluzeb toho-
to typu byla napadena hackery. Fun-

govani spravce hesel je velmi trivialni,
ale zato Gcinné. Tato sluzba funguje
v z4dsadé jako naSe chytra pokladnic-
ka, ve které si schovavame vSechna
sva hesla. Pro to, abychom mohli vy-
uzit heslo do naseho profilu na Face-

Spravce hesel vyuZijte
pro méné vyznamné sluzby

booku ¢i firemniho e-mailu, si tak ne-
musime pamatovat vSechna hesla,
ale sta¢i nam jen jedno - k nasi po-
kladnicce, kde méme vSechna hesla
bezpecné uloZena.

Vyhodou spravce hesel je totiZ to,
Ze pro kazdou sluzbu si mizZzeme ne-
chat vygenerovat vlastni heslo. V pii-
padé, Ze by doslo k Uniku napriklad

bezpecnostnim opatfenim,

pristupovych Gdajd k nasemu uZiva-

telskému Uc¢tu na e-shopu, tak neu-

lehéime praci pripadnému Gtocniko-

vi, ktery by stejné pristupové (daje

zkusil vyuzit pro Facebook ¢i jinou

sluzbu. Pokud &asto pouZivate stej-

né heslo, existuje naopak velké

¢ riziko, Ze toho Gtocnik vyuZije.

. Problém mUlZe nastat pouze

. vpfipadg, Ze by nade hlavni hes-

lo (tzv. master password, jak se

spravné heslu k ,pokladnicce”

fika) bylo kompromitovano ne-

bo by jej nékdo Uplné obesel. V tako-

vém pripadé totiz mizeme Utocnikovi

naservirovat prakticky vSechny nase
pFistupy jako na stfibrném podnose.

Ukradena hesla

Koncem minulého roku vydala nepfi-
jemné oznameni sluzba LastPass,
kterd v té dobé méla okolo 33 milion(
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:  KYBERBEZPECNOST

a pracovniho e-mailu).

diky socialnimu inZenyrstvi.

DOPORUCENI NUKIB, JAK BEZPECNE NAKLADAT S HESLY

Chrarite pristupy k pracovnim i osobnim Gdajim silnym heslem.

Nikdy si nepiste hesla na papirky na monitoru, a to ani doma, ani v praci.

Tvorte hesla, ktera obsahuji alespori 12 znakd, velka a mala pismena, Cislice i specialni znaky
a symboly. Heslo mUzZe byt tvoreno i unikatni vétou za vyuziti vSech vyse uvedenych prvki.

Pro kazdou sluzbu pouzivejte jiné heslo - u pracovnich G¢th bez vyjimek.

NepouZivejte online nastroje pro ovéreni sily hesla, mohou totiz heslo ukradnout a zneuzit.
Pro méné vyznamné sluzby pouzivejte spravce hesel.
70 Nesdilejte prihlasovaci Udaje s tfetimi osobami.

VyuZivejte vicefaktorovou autentizaci (zejména u internetového bankovnictvi a u soukromého

Oddélujte administratorsky ucet od bézného.

Nepouzivejte kontrolni otazky pro obnoveni hesla, jsou totiz mnohdy velmi snadno uhodnutelné

uzivateld. V tomto ozndmeni sluzba
priznala, Ze doSlo k odcizeni zaloh,
a to prostrednictvim soukromého po-
Citace jednoho ze ctyr lidi ve firmé,
jenz mél pristup k zdlohdm. Samotny
rozsah ukradenych dat je pomérné
velky, pfi¢emz nejzavaznéjsi je samot-

ny trezor, ktery obsahoval klicové
Udaje pro rlizné pristupy. VSechny tyto
informace vime diky tomu, Ze na za-
¢atku brezna spolecnost LastPass roz-
Sifila své prohlaseni a popsala zavaz-
nost celého Utoku. Pokud pouZivate
tuto sluzbu, méli byste zvazit zménu

hlavniho hesla a taktéZ zménu vsech
ostatnich hesel. Nicméné vadm asi ani
nikdo nebude mit za zlé, pokud se
kvlli tomuto incidentu rozhodnete
vyuZzivat sluzeb jiného spravce hesel.
Faktem toti7 je, Ze sluzba spravce he-
selje do jisté miry zaloZena na d(ivére,
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KYBERBEZPECNOST  :

Y

jejiz naruseni mdze byt pro danou
sluzbu fatalni.

Jak bezpeéné nakladat

s hesly

Rozhodné to ale neznamena, ze nema
vibec smysl pouZzivat sluzbu spravce
hesel, protoze Utocnik do néj mlze

mit jednodussi pfistup, ¢i dokonce Ze
je lepsi psat si hesla do bloc¢ku na pra-
covnim stole. Opak je pravdou - silné
heslo a dobry zpiisob nakladani
s heslem je zédkladem kybernetické
bezpecnosti a zabezpeceni osobnich
Udajd. Na druhou stranu je rozumné
zvazit, zda opravdu vSechna hesla vlo-

METODY NA VYTVORENi A ZAPAMATOVANi BEZPECNEHO HESLA

1. METODA

Vytvorte si heslo z véty. Lidé si mnohem lépe pamatuji véty a texty pisni
nez kombinaci ndhodnych pismen, ¢islic a symbolt. Jednim trikem, jak
vytvorit silné heslo, je vzit vzdy prvni pismeno kazdého slova v dlouhé,
ale dobre zapamatovatelné vété. Obdivovali jste Karla Gotta a zpivali si
s nim Lady Carneval? Pak zkuste prvni vers: ,Pani a pani, vim, jak se rusi
zal, ja tihnu dusi jen k Lady Carneval!“ Vysledkem muze byt heslo ,,Papv;j-
srzJtdjkLC!“, a pokud jej chcete dovést k dokonalosti, miZete ho doplnit
o rok, kdy Karel Svoboda svij hit napsal - a dostanete velmi silné heslo
»PapvjsrzJtdjkLC!1968¢.

Dalsi dobry priklad predstavuje véta vychazejici z vaseho osobniho Zivota
(zazitku, situace), kterou si vzdy vybavite, tfeba casto opakovana slova
vasi drahé polovicky: ,Nezapomen, vyroci nasi svatby je 3. fijna!“ Heslo
pak vypada nasledovné: ,Nvnsj3.r!“ Takto lze vytvorit vysoce bezpecna
a snadno zapamatovatelna hesla.

2. METODA

S klavesnici zachazejte jako se souhvézdim. Predstavte si ji coby prazdné
malirské platno, pfipravené vam pomoci s vytvorenim silného hesla. Na-
kreslete na klavesnici vzory, které vam davaji smysl, véetné pismen a ¢i-
sel. Tvary mohou mit podobu vasich inicial, geometrickych obrazcl i
tfeba souhvézdi.

3. METODA

Vytvorili jsme tedy bezpecné heslo, ale jak splnit podminku pouZivat
ke kazdé aplikaci nebo systému jen jedno, unikatni? Zde se uplatni napfi-
klad metoda takzvaného zasoleni, kdy vezmete své silné heslo a na jeho
konec, zacatek ¢i kamkoliv jinam pridate unikatni retézec znakd, avsak
pro kazdou aplikaci nebo systém odliSny. Abyste si nemuseli pamatovat,
k cemu kazdy z fetézcl patfi, mlzete ze sluzby, k niZ se prihlasujete, pou-
Zit napriklad prvni a posledni pismeno anebo tfeba prvni tfi pismena
a pridat je k heslu.

Vezmeme-li heslo ,,PapvjsrzJtdjkLC!1968% z prvni metody, miZe pfi pfi-
hlasovani na Facebook vypadat ,,PapvjsrzJtdjkLC!Fac1968“. Jinymi slovy
pred ¢islovku vloZite prvni tfi pismena sluzby, pfi¢emz to prvni bude vel-
ké. Pokud se budete prihlasovat do SAP, bude heslo ,PapvjsrzJtdjkL-
C!Sap1968¢ zatimco u Gmailu pljde o ,PapvjsrzJtdjkLC!Gmal968“. Ta-
kové heslo ma 23 unikatnich znakd, a pokud se s nim nékomu
nepochlubite, nema nikdo Sanci jej rozkédovat. S vykonem dnesnich gra-
fickych karet, které se k podobnym Gcelim pouZivaji, pfitom klesa i ¢as
potrebny k pripadnému ziskani hesla takzvané na silu, tedy brute force.
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Zime do svého spravce hesel, nebo
zda si nékterd vyznamna hesla pro jis-
totu ponechéame pro sebe.

Rad, jak pristupovat k hesldim, je
pomérné mnoho. NiZe najdete check-
list s radami, které uvadi Narodni Gfad
pro kybernetickou a informacni bez-
pecnost ve svém doporuceni s ndzvem
Bezpecny pohyb v kybersvété (viz zde).

Pokud by vsichni, véetné nasich ko-
leg a zaméstnancd, dodrZovali pred-
métna doporuceni, urcité by bylo v rdm-
ci kybernetického prostoru o trochu
bezpecnéji - alespori pro nas. Pro sprav-
ce pochopitelné existuje jesté vice dopo-
ruceni, kterd se tykaji fizeni politik bez-
pecnosti a zejména vynucovani uve-
denych pravidel v rdmci pracovniho
softwaru ¢i obecné pristupl (napriklad
vynucovani silného hesla, zékaz pouzi-
vani opakujicich se hesel a podobné).

Nékdy staci malo

Nékdy ta nejjednodussi opatfeni pfi-
naseji nejvétsi téinek. Udélat si po-
fadek v heslech mdze byt sice otrav-
né, na druhou stranu vam to umozni
zkontrolovat, jaké sluzby vyuZivate,
nékteré z nich odstranit, a postarat se
tak o své bezpedi.

Pokud mate pocit, Ze se vas tento
¢lanek netyka, zkuste si zadat sviij e-
-mail (pracovni, soukromy - véetné va-
Sich starych, jiz nepouzivanych e-mai-
[0) ¢i e-mail kohokoliv z vasi rodiny
do sluzby haveibeenpwned.com. Uvi-
dite, zda se vas e-mail objevil v rdmci
néjakého hackerského Gtoku, pfi némz
mohlo dojit k Uniku pfistupovych Gda-
j0 vCetné hesla. Jestlize takové heslo
stale pouzivate, méli byste mit na pa-
méti, Ze unikld databaze stale koluje
po internetu a jedinou Ucinnou obra-
nou je pravdépodobné zména hesla.

NiZe najdete uZitecné tipy, jak si
vytvofit a zapamatovat silné heslo. Dal-
i doporuceni si mlzete pfipomenout
v Clanku Desatero kybernetické bez-
pecnosti, ktery je dostupny zde.

00

Mgr. Josef Bdtrla
advokdt a specialista na GDPR



https://nukib.cz/download/publikace/doporuceni/Doporuceni_bezpecny_pohyb_v_kyber_svete_plakat_cb.pdf
https://haveibeenpwned.com/
https://gdpr-poverenec.com/desatero-kyberneticke-bezpecnosti/

Poradna

Obdrzeli jsme elektronickou neschopenku naseho za-
méstnance, na niZ bylo od lékafe zaskrtnuto ,,pracovni
uraz - NE, Uraz zavinény jinou osobou - NE, poZiti al-
koholu nebo zneuZiti omamnych nebo psychotropnich
latek - ANO“. Jak mame v tomto pFipadé postupovat?
Co pro nas jako zaméstnavatele z tohoto Udaje vyply-
va? Mame povinnost v prvnich 14 dnech néjakym zpu-
sobem kratit nemocenské davky, které zaméstnanci
proplacime, nebo je to pfipadné na naSem rozhodnu-
ti? Anebo davky kratit viibec nemiiZeme? Pokud davky
kratime, tak v jaké vy$i? Musime mit toto kraceni zane-
sené v néjakém vnitfnim predpise, smérnicich nebo
kolektivni smlouvé? Pokud toto v Zadnych vnitfnich
predpisech nemame, co z toho pro nas vyplyva (napf.
neni mozZnost kratit nemocenskou, kdyZ to neni uve-
deno v zadnych vnitfnich predpisech)? Musime toto
néjakym zplsobem fesit v soucinnosti s CSSZ? Jak po-
stupovat v pFipadé, pokud je od lékafe zaskrtnuto ne-
jen ,alkohol ANO¥ ale i ,pracovni nebo nepracovni
uraz ANO“? MiZeme informaci, Ze byl v neschopence
zaskrtnut alkohol, sdélit vedoucimu tohoto zamést-
nance? Nepodléha tento idaj GDPR?

Podle zakonné Gpravy musi byt ndhrada mzdy/platu pla-
cenéd zaméstnavatelem za dobu pracovni neschopnosti
zameéstnanci (v dobé prvnich 14 dnd pracovni neschop-
nosti zaméstnance) snizena o 50 %, jde-li o pfipady, kdy
je podle predpisti o nemocenském pojisténi narok na ne-
mocenské v polovi¢ni vysi. Podle zdkona o nemocenském
pojisténi jde mimo jiné o pripad, kdy si zaméstnanec pfi-
vodil pracovni neschopnost jako bezprostfedni nésle-

OTAZKY A ODPOVEDI

dek své opilosti nebo zneuziti omamnych nebo psycho-
tropnich latek. Jde o zakonnou Upravu, toto kréaceni
nahrady mzdy tedy nemusite mit upraveno ve vnitfnich
predpisech.

Podstatné v uvedeném pripadé je, Ze pracovni ne-
schopnost vznikla jako bezprostfedni nasledek opilosti
pojisténce (vaseho zaméstnance). V této souvislosti proto
lze doporucit jesté komunikaci s [ékafem k ovéreni této
skutecnosti.

Pokud bude pracovni neschopnost trvat déle nez
14 dnd, pfechazi povinnost placeni ndhrady na stat, pfi-
Cemz CSSZ ma zadkonnou povinnost pristoupit také k uve-
denému kraceni nemocenské. CSSZ by méla mit od lékarfe
obdobné podklady k okolnostem vzniku pracovni ne-
schopnosti, bez vasi pfimé soucinnosti, presto muzete
CSSZ toto upozornéni potvrdit.

Vedle uvedeného kraceni nahrady mzdy z daného
pripadu pro zaméstnavatele vyplyva dalsi skutecnost,
a sice Ze se v téchto pfipadech na zaméstnance nevzta-
huje ochranna doba. Pokud totiZ pracovni neschopnost
zaméstnance vznikla jako bezprostfedni nasledek opilosti
zameéstnance nebo zneuZiti navykovych latek, mdze byt
v dobé této pracovni neschopnosti zaméstnavatelem
dana zaméstnanci vypovéd, neuplatni se tedy zakaz vypo-
védi z pracovniho poméru ze strany zaméstnavatele.

Pokud uvedeny pripad opilosti nesouvisi s vykonem
prace zaméstnance (pozivani alkoholu na pracovisti nebo
pri vykonu prace, pfip. v souvislosti s vykonem prace),
uvedenou skutecnost neni mozné sdélit nadfizenému
zaméstnanci.

Pro zaméstnance plati zékonny zakaz poZivat alkohol
na pracovisti (respektive pfi vykonu prace nebo v pfimé
souvislosti s ni) a také povinnost podrobit se zkousce na al-
kohol ¢ijiné omamné latky na pracovisti / pfi vykonu préace.
V této souvislosti by uvedend situace samoziejmé podlé-
hala kontrole ze strany nadfizeného zaméstnance, a ve-
douci by tedy musel byt o této skutecnosti informovan.

Pokud by v dlsledku opilosti na pracovisti doslo
k pracovnimu Urazu, mlZe se zameéstnavatel podle okol-
nosti pfipadu zcela nebo zCasti zprostit povinnosti na-
hradit Skodu nebo nemajetkovou Gjmu, ktera je jinak
v pfipadé pracovnich traz(l a nemoci z povolani odpovéd-
nosti objektivni (bez nutnosti zavinéni). Neplnila by tedy
(bud vibec, nebo jen ¢astecné) ani pojistovna ze zakon-
ného pojisténi odpovédnosti pracovnich Grazd. Ze strany
pojistovny lze vak v takovych pripadech ocekavat proveé-
fovani kontrolnich mechanismd dodrZzovani BOZP na pra-
covistich zaméstnavatele, co do kontroly a dodrzovani
zékazu pozivani alkoholu a jinych omamnych latek.
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Chceme naSemu zaméstnanci umoznit Skoleni svare-
€. Na zakladé dohody se zaméstnancem je stanove-
no/dohodnuto, Ze pokud by odeSel ze sou¢asného za-
méstnani na svoji vlastni Zadost do jednoho roku
od ukonéeni $koleni svarece, zaplati celé naklady
za Skoleni. Pokud by odeSel na vlastni Zadost od 13.
do 24. mésice od ukonéeni Skoleni, zaplati polovinu
nakladi za Skoleni. Pokud by odeSel na vlastni Zadost
po vice neZ 24 mésicich od kurzu, nehradil by nic.
Na zakladé této dohody bych chtéla sepsat dohodu
o srazkach ze mzdy. Je sepsani dohody o srazkach ze
mzdy dle § 2045 ob¢anského zakoniku v platném znéni
na vyse uvedené v souladu se zakonem?

V dotazu neuvadite stavajici pracovni pozici zaméstnance,
aby bylo mozné dovodit, zda jde v pripadé skoleni svarec
o prohlubovani kvalifikace, nebo o zvy$ovani kvalifika-
ce (napr. se zavérecnou zkouskou a ziskanim osvédcen).

V pfipadé ,pouhého” prohlubovéni kvalifikace je po-
vinen naklady spojené s prohlubovéanim kvalifikace hradit
zaméstnavatel. Pouze pokud zaméstnanec pozada o ab-
solvovani prohlubovani kvalifikace ve financné narocnéjsi
formé, neZ je béZny standard, mlize se zaméstnanec
na téchto nakladech podilet.

V pripadé, kdy by se jednalo o prohlubovani kvalifika-
ce, kdy je zaméstnavatel povinen hradit naklady tohoto
prohlubovéni, by nebylo mozné ani sjednat povinnost za-
méstnance platit tyto naklady v souvislosti s ukoncéenim
pracovniho poméru ze strany zameéstnance. Takova po-

vinnost mizZe byt sjednéna v pripadé kvalifikacni dohody
u zvysovani kvalifikace.

Kvalifikacni dohodu za tcelem prohlubovani kvalifi-
kace lze uzavrit v pripadech, kdy néklady na prohlubovani
kvalifikace dosahuji alespofi E&stky 75 tis. KE. V takovém
pripadé vsak nem(ze zaméstnavatel zameéstnanci prohlu-
bovani kvalifikace jednostranné ulozit, pficemz do ¢astky
75 tis. K¢ je mozné zahrnout nejen cenu kurzu nebo $kole-
ni, ale i mzdu zaméstnance, které je mu vyplacena béhem
celého prohlubovani kvalifikace, a to véetné socialniho
a zdravotniho pojisténi ze strany zaméstnavatele a za-
meéstnance, pfipadné cestovni ndhrady a dalsi. Nahradu
téchto nakladll zaméstnancem je potom mozné uzavfit
i ve vazbé na pfipadné ukonceni pracovniho poméru ze
strany zaméstnance.

Je-li platné uzaviena takova dohoda s povinnosti
k hrazeni nakladl (¢asti nakladd) zaméstnancem, je sa-
mozrejmé mozné se zaméstnancem uzaviit dohodu
o srazkach ze mzdy dle § 2045 obcanského zékoniku,
k uspokojeni prava zaméstnavatele.

Pro Uplnost mozno uvést, Ze jednou z novel obcan-
ského zakoniku s Gcinnosti od 30. 12. 2016 bylo zruSeno
omezeni rozsahu sraZek, podle kterého bylo mozné dluh
zajistit dohodou o srazkach ze mzdy pouze ve vysi, ktera
nepresahne jeji polovinu. (X I

Odpovédi zpracovala
JUDr. Marilla KokeSova
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Evidence vasich zameéstnancu:

na co |

(ne)smite pouzit

MlZete vyuZit data z evidence vaSich zaméstnanci i pro jiné ucely, neZ za jakymi
byla sesbirana? Pravé touto otazkou se nedavno zabyval Soudni dvir EU. Jak znélo
rozhodnuti? A do$lo k potrestani zaméstnancti z HR?

oudni dvlr EU se ve svém roz-
S sudku z 2. 3. 2023 ve véci

C-268/21 zabyval problemati-
kou zpracovani osobnich Gdaji pro
jiny uéel, neZ pro ktery byly plivodné
shroméazdény. Konkrétné fesil, zda lze
evidenci zaméstnancl pofizenou pro
Ucely danové kontroly pouzit v rémci
soudniho fizen.

O co vdaném pripadé slo?
Svédska spolecnost Norra Stockholm
Bygg AB (dale jen ,Fastec”) postavila
pro spole¢nost Per Nycander AB (déle
jen ,Nycander) kancelafskou budo-
vu. Osoby, které pracovaly na dané
stavbé, zaznamenavaly svou pritom-
nost do elektronické evidence za-
méstnancl. Tuto evidenci zamést-
nancl vedla pro spolecnost Fastec
spolecnost Entral AB.

Firma Fastec podala Zalobu proti
spolecnosti Nycander smérujici na
zaplaceni provedenych praci. V ramci
této Zaloby se domadhala zaplaceni
castky, kterd podle ni odpovidala ne-
doplatku k tiZi spole¢nosti Nycander.
Ta nesouhlasila s Zalobnim navrhem
spolecnosti Fastec a mimo jiné tvrdi-
la, Ze pocet hodin redlné odpracova-
nych zaméstnanci spolecnosti je nizsi
nez pocet hodin uvedeny v Zalobé.

Spolecnost Nycander u soudu
navrhovala, aby bylo firmé Entral nafi-
zeno predlozit evidenci zaméstnan-
cli spole¢nosti Fastec za obdobi od
1.8.2016d0 30.11.2017,ato v zasadé
v nezménéné podobé nebo alterna-
tivné se zakrytymi narodnimi identifi-
kacnimi ¢isly dotéenych zaméstnanc.

Na podporu tohoto navrhu spo-
le¢nost Nycander uvedla, Ze tuto evi-
denci zaméstnancl vede spolecnost
Entral a Ze mlze predstavovat ddlezi-
ty dikaz pfi rozhodovéani o Zalobé
spolec¢nosti Fastec, nebot Udaje za-
znamenané v této evidenci umoZiuji
doloZit pocet hodin odpracovanych
jejimi zaméstnanci.

Spolec¢nost Fastec s timto navr-
hem nesouhlasila, a predevsim tvrdila,
Ze je v rozporu s ¢l. 5 odst. 1 pism. b)
GDPR. Evidence zaméstnancll podle
jejiho ndzoru obsahuje osobni tdaje
shromazdéné pro ucely kontroly
¢innosti této spolecnosti ze strany
Svédské financni spravy a zpfistupné-
ni téchto Udajd soudu neni v sou-
ladu s pfedmétnym cilem.

Soud naridil spolecnosti Entral,
aby predloZila evidenci téch zamést-
nancl spolec¢nosti Fastec, ktefi v roz-
hodném obdobi pracovali na stavbé,
jiz se spor tykal. Odvolaci soud na-
sledné toto rozhodnuti soudu prvniho
stupné potvrdil. Spole¢nost Fastec
podala proti rozhodnuti odvolaciho
soudu opravny prostredek k Nejvyssi-
mu soudu Svédska. Ten se nasledné
obratil na Soudni dvir EU se dvéma
predbéznymi otédzkami.

Prvni predbézna otazka

Podstatou prvni otazky bylo, zda musf
byt ¢l. 6 odst. 3 a 4 GDPR vykladan
vtom smyslu, Ze se toto ustanoveni po-
uZije v ramci obcanskopravniho fizeni
v situaci, kdy ma byt jako dikaz pred-
loZena evidence zaméstnancli obsa-
hujici osobni tidaje tFetich osob, kte-
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ré jsou shromazdovany predevsim pro
Ucely danové kontroly.

Dle Soudniho dvora EU je zfejmé,
Ze Ucelem osobnich Udajli zaznamena-
nych v evidenci zaméstnancl je umoz-
nit pracovnikdm Svédské financni
spravy provadét porovnani pfi kontro-
lach na misté. Zakladnim Gcelem je
predchazet nehlasené praci a vytvo-
fit lepsi konkurenéni podminky. Zpra-
covani osobnich Gdajl je odlvodnéno
nutnosti splnit pravni povinnost ulo-
Zenou spravci - vedeni evidence za-
meéstnancl. Zpracovani téchto Udajl
v ramci vyse popsaného soudniho fize-
ni predstavuje zpracovani provadéné
pro jiny G&el, nez pro ktery byly daje
shroméazdény (tedy pro Ucely dariové
kontroly), a neni zaloZeno na souhlasu
subjektd udaji ve smyslu ¢l. 6 odst. 1
pism. a) GDPR.

Za téchto podminek musi byt
zpracovani osobnich Gdajl pro jiny
Ucel, neZ pro ktery byly shromazdény,
zaloZeno na vnitrostatnim pravu
(vdaném pfipadé na ustanoveni kapi-
toly 38 Svédského obcanského soud-
niho radu), ale musi rovnéz predsta-
vovat nutné a pFiméfené opatfeni
v demokratické spolecnosti ve smyslu
¢l. 6 odst. 4 GDPR a zajistovat jeden
z cilé uvedenych v ¢l. 23 odst. 1 GDPR.

Mezi tyto cile patfi podle ¢l. 23
odst. 1 pism. f) GDPR ,ochrana nezé-
vislosti soudnictvi a soudnich fizeni*,
pricemz tento cil musi byt chépan tak,
Ze se tyka ochrany vykonu spravedl-
nosti pred vnitfnimi nebo vnéjsimi za-
sahy, ale také Fadného vykonu spra-
vedlnosti. Kromé toho podle odst. 1



0SOBNi UDAJE :

pism. j) uvedeného ¢lanku GDPR je ci-
lem, jenz mze oddvodnit zpracovani
osobnich Udajl pro jiny Gcel, neZ pro
ktery byly shroméazdény, rovnéz vyma-
hani obéanskopravnich naroka. Neni
tedy vylouceno, Ze se zpracovani osob-
nich Udajd tfetich osob v ramci obcan-
skopravniho fizeni mize zakladat na
téchto cilech.

Je vsak na predkladajicim sou-
du, aby ovéfil, zda prislusna ustanove-
ni kapitoly 38 Svédského obcanského
soudniho radu spliuji néktery z téch-
to dvou cild a zda jsou nutna a primé-
rend ve vztahu k uvedenym cildm -
a mohly by tak spadat pod pfipady
zpracovani osobnich Udajd, které lze
povaZovat za zdkonné podle ustano-
veni ¢l. 6 odst. 3 a 4 GDPR ve spojeni
s ¢l. 23 odst. 1 pism. f) a j) GDPR.

Soudni dvir EU tedy na prvni po-
lozenou otdzku odpovédél jedno-
znacné - ¢l. 6 odst. 3 a4 GDPR musi byt
vykladan v tom smyslu, Ze toto ustano-
veni se pouZije v rdmci obéanskoprav-
niho fizeni v situaci, kdy ma byt jako
dikaz predlozena evidence zamést-
nancl obsahujici osobni Gdaje tretich
osob, které jsou shromazdovany pre-
devsim pro Ucely dariové kontroly.

Druha predbézna otazka
Podstatou druhé otazky bylo, jestli
musi byt ¢lanky 5 a 6 GDPR vykladany
v tom smyslu, Ze pfi posuzovani otaz-
ky, zda musi byt v rdmci obcan-
skopravniho fizeni nafizeno pred-
loZeni dokumentu obsahujiciho
osobni Udaje, je vnitrostatni soud
povinen zohlednit zajmy sub-
jekth Gdajd. V pripadé kladné
odpovédi se soud déle tazal, zda
unijni pravo, a zejména GDPR, ukladé
zvlastni pozadavky na podminky to-
hoto posouzeni.

Zohlednéni dotcenych zajmi
subjektd Udaji spada podle Soudni-
ho dvora EU do rémce posouzeni ne-
zbytnosti a pfiméFenosti opatreni,
které stanovi ¢l. 6 odst. 3 a 4 GDPR
a které je podminkou zakonnosti
zpracovani osobnich Udajd. V této
souvislosti je tedy tfeba zohlednit rov-

Vv v

néz ¢l. 5 odst. 1 GDPR a zejména zasa-
du minimalizace Gdaji uvedenou
v pism. ¢) tohoto ustanoveni, které
vyjadfuje zédsadu proporcionality.

Vnitrostatni soud tedy musi urcit,
zda je zpfistupnéni osobnich Udajl
pfiméfené a relevantni za (celem
zajisténi cile sledovaného ustanoveni-
mi vnitrostatniho prava a zda tohoto
cile nelze dosdhnout pouzitim dikaz-
nich prostiedkd, které méné narusuji
ochranu osobnich udaji velkého po-
Ctu tretich osob, jako je napriklad vy-
slech vybranych svédka.

Evidenci zaméstnancl
lze pouZit jako dlikaz
v obCanskopravnim fizeni

7 uvedené zasady mimo jiné vy-
plyvd, Ze pokud se pro dikazni Gcely
jevi jako nezbytna pouze ¢ast téchto
udaji, musi vnitrostatni soud zvazit
prijeti dalSich opatfeni v oblasti ochra-
ny Udajl, jako je napfiklad pseudony-
mizace jmen subjektd Gdajl ve smyslu
¢l. 4 bodu 5 GDPR, nebo jakéhokoliv ji-
ného opatreni uréeného k minimali-
zaci zdsahu do prdva na ochranu
osobnich Udajd v podobé predlozZeni
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takového dokumentu. Takova opatreni
mohou zahrnovat mimo jiné omezeni
pristupu verejnosti ke spisu nebo pri-
kaz urceny Ucastnik(m fizeni, jimz byly
poskytnuty dokumenty obsahujici
osobni Udaje, aby tyto Udaje nepouzi-
vali k jinym uceldm nez k provadéni
dikazd v daném soudnim fizeni.

Soudni dvlr EU tedy na druhou
otazku odpovédél tak, ze ¢lanky 5 a 6
GDPR musi byt vykladany v tom smy-
slu, Ze pfi posuzovani otazky, zda musi
byt nafizeno predlozeni dokumentu
obsahujiciho osobni Udaje, je vnitro-

statni soud povinen zohlednit
zajmy subjektt udajh a vyvazit
je v zavislosti na okolnostech
kazdého pfipadu, jakoZ i druhu
daného fizeni, a nalezité pfitom
zohlednit poZadavky vyplyvaji-
ci ze zasady proporcionality
a zejména pozadavky vyplyvajici ze za-
sady minimalizace udaji uvedené
v ¢l. 5 odst. 1 pism. c) GDPR.

Rozsudek Soudniho dvora EU
72.3.2023 ve véci C-268/21 je dostup-
ny z webovych strdnek soudu zde.

000

JUDr. Andrej Lobotka
specialista na oblast GDPR
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VZORY & DOKUMENTACE

CHECKLIST
SI STAHNETE
TU

PRAKTICKY CHECKLIST
PRO PERSONALISTY

OBLAST: VZNIK PRACOVNiHO POMERU, VZTAHU Z DPP €I DPC (NASTUP ZAMESTNANCU)

ZDROJ (PRAVNi ODPOVED

OTAZKA K POSOUZENI POZNAMKY

UPRAVA) (ANO/NE)

Oznamujete elektronicky
do 8 dnd pfislusné okresni spravé
socialniho zabezpecleni den nastupu
zaméstnance do zaméstnani, pokud
i jde 0 zaméstnance v pracovnim
poméru ¢i ve vztahu z DPC se
sjednanym pfijmem ve vysi nejméné
3500 K¢ (pokud nebyla s 0SSZ
dohodnuta jina lhita)?

§ 94, § 6 zakona
o nemocenském pojisténi

Oznamujete elektronicky prislusné
okresni spravé socialniho
zabezpeceni den nastupu
zaméstnance do zaméstnani

do 20. dne kalendarniho mésice
nasledujiciho po kalendarnim mésici,

> K némz zaméstnanci vznikla Ucast §94,§7,§7azakona
I na nemocenském pojisténi, pokud o nemocenském pojisténi

jde o zaméstnani malého rozsahu
v pracovnim poméru ¢i ve vztahu
z DPC (se sjednanym p¥ijmem pod
3500 K¢) ¢i 0 zaméstnani na zdkladé
DPP (pokud nebyla s 0SSZ dohodnuta
jina lhata)?
Oznamujete do 8 dni pfislusné
zdravotni pojistovné nastup § 10 odst. 1 pism. a)

<J zaméstnance do zaméstnani, znéhoz | zakona o verejném
plyne povinnost hradit pojistné zdravotnim pojisténi
na verejné zdravotni pojisténi?
Oznamujete organu, ktery vyplaci
starobni dlichod (zpravidla Ceska § 41 zakona o organizaci
sprava socialniho zabezpeceni), a provadéni socialniho

LI 7e k vam nastoupil do zaméstnani zabezpeceni, § 31
poZivatel predcasného starobniho a§ 37 odst. 2 zakona
ddchodu, ktery nedosahl o diichodovém pojisténi

dichodového véku?
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https://modernihr.com/wp-content/uploads/2023/04/Checklist-vznik-pracovniho-pomeru.pdf

VZORY & DOKUMENTACE

Jste jako zaméstnavatel zaregistrovani
u prislusné pojistovny (zpravidla
Kooperativa pojistovna, a. s.,

Vienna Insurance Group) k pojisténi
pro pfipad odpovédnosti za Gjmu
zaméstnancl pfi pracovnim Urazu
nebo nemoci z povolani?

§ 12 odst. 1 vyhlasky,
kterou se stanovi
podminky a sazby
zakonného pojisténi
odpovédnosti organizace
za Skodu pfi pracovnim
Urazu nebo nemoci

z povolani

VyZadujete pfi nastupu do prace

od zaméstnance potvrzeni vystavené
predchozim zaméstnavatelem o tom,
zda byl zaméstnanci nafizen vykon
rozhodnuti (exekuce) srazkami

z jeho mzdy, kterym organem a v ¢i
prospéch? Tyto (daje maji byt
soucasti potvrzeni o zaméstnani.

§ 294 odst. 1 obanského
soudniho Fadu

Oznamujete bezodkladné soudu,
exekutorovi atd., Ze k vdm do prace
nastoupil zaméstnanec, proti némuz
byl nafizen vykon rozhodnuti
(exekuce) srazkami ze mzdy?

§ 294 odst. 2 ob¢anského
soudniho rfadu

DodrZujete zakaz nelegélni prace,
resp. povinnost zajistit vykon ¢innosti
naplriujici znaky zavislé prace

pouze v fadné zaloZzeném zakladnim
pracovnépravnim vztahu (pracovnim
poméru & vztahu z DPC nebo DPP)?

§ 5 pism. e) bod 1.
zakona o zaméstnanosti,
§ 2 a § 3 zakoniku prace

Zajistujete, aby vSichni vasi
zaméstnanci méli pfed sjednanym
dnem nastupu do prace uzavienu
pracovni smlouvu, DPP ¢ DPC

v pisemné formé a se vsemi nutnymi
obsahovymi naleZitostmi?

§340dst.1a2,8§75
a§760dst. 4,877 odst. 1
zakoniku prace

Respektujete pravidlo, podle néhoz je
od uzavrené pracovni smlouvy mozné
odstoupit pouze do dne sjednaného
jako den nastupu do prace (vzniku
pracovniho poméru), a poté pouze
pokud zaméstnanec nenastoupi

ve sjednany den do prace, aniz mu

v tom branila prekazka v praci, nebo
se zaméstnavatel do tydne o této
prekaZce nedozvi, a to jesté predtim,
nez zaméstnanec do prace skute¢né
nastoupi?

§ 34 odst. 3 a 4 zakoniku
prace
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:  VZORY & DOKUMENTACE

Vydavate zaméstnancim v den
nastupu do prace pisemny mzdovy
vymér, ktery obsahuje Gdaje

0 zplsobu odmériovani, o terminu
a misté vyplaty mzdy (jestlize tyto
Gdaje neobsahuje smlouva nebo
vnitini predpis)?

§ 113 odst. 4 zakoniku
prace

Seznamujete zaméstnance

pisemné do 1 mésice od vzniku
pracovniho poméru, vztahu z DPP

&i DPC s informacemi o pravech

a povinnostech vyplyvajicich z tohoto
vztahu v rozsahu a za podminek
uvedenych v zakoné?

§ 37 odst. 1 az 4 zakoniku
prace

Seznamujete zaméstnance pfi
nastupu do prace s pracovnim
fadem, s pravnimi a ostatnimi
predpisy k zajisténi BOZP, jez musi
zaméstnanec pfi své praci dodrzovat,
s kolektivni smlouvou a s vnitfnimi
predpisy?

§ 37 odst. 5, § 349 odst. 1
zakoniku prace

Zajistujete pro zaméstnance pfi jejich
nastupu do prace radné skoleni

o pravnich a ostatnich predpisech

a pokynech k zajisténi BOZP?

§ 103 odst. 2 zakoniku
prace

Predkladate odborové organizaci
(pokud tato u vas plisobi)

v dohodnutych lhitach zpravy o nové
vzniklych pracovnich pomérech?

§ 38 odst. 3 zakoniku
prace

DodrZujete pravidlo, podle néhoz
mUZe mit jeden zaméstnanec

u jednoho zaméstnavatele zaloZenych
vice pracovnich pomérd, vztaht z DPP
¢i DPC jen za podminky, Ze v nich
vykonava prace jiného druhu?

§ 34b odst. 2 zdkoniku
prace

Komentdr

Checklist slouZi k provéreni souladu postupt zaméstnavatele se zakladnimi poZadavky pravni dpravy na poli vzniku
pracovniho poméru a vztahi z DPP & DPC (oznamovaci povinnosti vii¢i orgdnim vefejné spravy, zdkaz nelegdlni préce,
informaéni povinnosti atd.).
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